Computerworld, 11.3.
2011

Adresy v internetovém protokolu verze 6 (1)

V tomto a dalSim dile IPv6 seriadlu se budeme vénovat riznym typlm IPv6 adres, vysvétlime si jejich format

zapisu, k éemu se pouzivaji a kde se s nimi miZzeme setkat.

Rozsah a zapis IPv6 adres

IPv6 adresa ma 128 bitl a je tedy 4x vétsi nez IPv4 adresa s 32 bity. Vezmeme-li v Gvahu, Ze s timto 128
bitovym rozsahem Ize mit az 36 165 koncovych siti na jeden &tverec¢ni metr povrchu Zemé, kde v kazdé
této siti muze byt az 1,84*10'° koncovych zafizeni, méli bychom si s IPv6 adresami na dosti dlouhou dobu

vystadit.

Pro zapis IPv6 adres byla zvolena Sestnactkova soustava, 128 bitd (16 bajtl) je rozdéleno znakem
dvojtecky na osm dvou bajtovych ,blok(®. Jelikoz mize byt zapis IPv6 adresy pomérné dlouhy, Ize uplatnit
dvé pravidla pro jeho zkraceni. PogateCni nuly v kazdém ,bloku® Ize vynechat a sousedici nulové ,bloky” Ize
nahradit znakem dvojité dvojtecky ,::“. Pravidlo dvojité dvojtecky, Ize z divodu jednoznacénosti adresy
aplikovat pouze jednou. Napfiklad tuto adresu ,2001:0db8:ab00:00c3:0000:0000:0000:0002“ I1ze zkracené
zapsat takto ,2001:db8:ab00:c3::2“.

Typy IPv6 adres

Abychom se v IPv6 adresach lépe orientovali, rozdélime si je dle zplsobu adresovani do nékolika skupin:

Individualni (Unicast) — adresa identifikujici pravé jedno sitové rozhrani.

Skupinové (Multicast) — skupinova adresa muze identifikovat vice sitovych rozhrani. Paket poslany na tuto

adresu bude dorucen na vSechna sitova rozhrani (stanice) v dané skupiné.

Vybérové (Anycast) — tato adresa mulze identifikovat vice sitovych rozhrani, ale paket poslany na tuto

adresu bude dorucéen, z pohledu smérovani, pouze nejblizSimu z nich.

Marné vSak budete v IPv6 hledat vS§esmérovou (Broadcast) adresu. Jeji funkcionalita byla nahrazena

skupinovou adresou pro vSechny hosty, ale to uz trochu pfedbihame.

Nespecifikované (Unspecified)
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Zpétnou smycku (Loopback)

(
Linkové lokalni  (Link-Local Unicast)
Unikatni lokalni  (Unique Local Unicast)
Globalni (Global Unicast)
IPv4-mapované (IPv4-mapped)

a adresy vyhrazené pro tunelovani

Nyni, kdyZ uz mame predstavu, jaké druhy IPv6 adres existuji, mizeme si vysvétlit jejich vyznam a kde se s
nimi Ize setkat. Pokud ma ¢tenar k dispozici pocita¢, mlze si pro lepsi predstavu vypsat IPv6 adresy na
svém systému pomoci nasledujicich pfikaz(l. Jak si dale ukazeme, kazdy pocita ma v dnesSni dobé

néjakou IPv6 adresu, Skoda jen, Zze mezi nimi nejsou ty ,spravné“ (nativni) od poskytovatele pfipojeni k

Internetu.

Operacni systém  Linux Windows

Individudlni adresy ip -6 addr netsh int ipv6 show address
Skupinové adresy  ip -6 maddr netsh int ipv6 show joins

Ukazka moZného vystupu na systému Linux:
manu@linux:~% ip -6 a
1: lo: <LOOPBACK,UP,LOWER UP> mtu 16436
ineté ::1/128 scope host
valid 1ft forever preferred 1ft forever
2: eth@: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qlen 1000
inet6 2001:1488:acl4:1400:218:8bff:fecd:3a42/64 scope global dynamic
valid 1ft 2591909sec preferred 1ft 604709sec
inet6 fe80::218:8bff:fecd:3a42/64 scope link

valid 1ft forever preferred 1ft forever
manu@linux:~% ip -6 maddr
1: lo

inete ffe2::
2: etho

inet6 ff@2::

inete ffoz::

Ukazka mozného vystupu na systému Windows 7:
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C:%rnetsh int 1pvé show add

Rozhrani 1: Loopback Pseudo-Interface 1

Typ adresy Stav DAD Platna doba Ziveta UpFed. doba Zivota Adresa
UpFednostiovana infinite infinite ::1

Rozhrani 13: isatap.{BFBD3140-7DE4-4702-A7D9-C22C23175063}

Stav DAD PFlatna doba Ziveta UpFed. doba Zivota Adresa

Hepouzivana infinite infinite fed0::Sefe:10.0.0.42%

Rozhrani 12: PFipoejeni k mistnl siti=

Typ adresy Stav DAD  Platnid doba Zivota UprFed. doba Zivota Adresa

i Upiednostiovana infinite infinite 2001
Jiné UpFednostiovana infinite infinite fefDz:1c3b:3164-F5Ff:FfFd5812

Rozhrani 11: PFipojeni k mistni siti

UpFednostiovanabd21h15mils 6d21h15m1ds 2001:1488-a000:0:dc7-a2eb:FO2d:75bF
UpFednostinovana infinite infinite 2001:1488-a000:-0:304d:d5e5 6530  edea
UpiFednostiovana infinite infinite fedD::304d:d5%e5:653 4 edeadlil

Nasledujici dvé IPv6 adresy jsou soucasti kazdého moderniho operacniho systému.

IPv6 adresa zpétné smycky (::1/128)

Format zapisu: 0:0:0:0:0:0:0:1 nebo zkracené :1. Tato adresa je pfifazena specialnimu rozhrani
.Loopback®, které Ize pfelozit jako rozhrani zpétné smycky a pouziva se pro komunikaci stanice sama se

sebou.

Linkové lokalni (fe80::/10)

Jak uz nazev napovida, platnost adresy je pouze v ramci pfimo pfipojeného segmentu neboli fyzické linky a
nejsou tedy smérovatelné. Pouziva se napfiklad pfi automatické konfiguraci, objevovani soused( &i pro
komunikaci se stanicemi na lokalni siti. Tuto adresu pfifazuje operacCni systém automaticky ke kazdému
sitovému rozhrani. Linkové lokalni adresy zacinaji vzdy prefixem fe80::/10, pak nasleduji samé nuly a

poslednich 64bitu je identifikator rozhrani. Ukazka linkové lokalni adresy z vySe uvedeného vypisu:

Systém Linux: fe80::218:8bff:.fecd:3a42
Systém Windows: fe80::304d:d5e5:6534:edea%11

Nez se budeme vénovat dalSim adresam, vysvétlime si blize identifikator rozhrani a co znamena ,%11“ u

linkové adresy.
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Identifikator rozhrani

Identifikator rozhrani se pouziva pro identifikaci koncovych stanic v siti, respektive jejich sitovych rozhrani a
v IPv6 adrese zaujima poslednich 64bitt. Délka 64 bitu je fixni, to znamena, ze v kazdé podsiti je moznost

adresovat az 1,84*10" koncovych stanic. K vytvofeni identifikatoru rozhrani existuje vice metod:

* automaticky z MAC adresy v modifikovaném EUI-64 formatu (vychozi pro OS Linux, Cisco, Juniper,
Windows XP ¢i Windows Server 2003)

* manualné nastaveny

* doCasné ¢i trvale nahodné vygenerovany (vychozi pro Windows Vista, Windows Server 2008, Windows 7)

* a dokonce mohou existovat identifikatory kryptograficky generované

Proces vytvoreni identifikatoru z MAC adresy v modifikovaném EUI-64 formatu zobrazuje nasledujici

obrazek.

Jako <zaklad se pouzije MAC adresa Ethemet MAC adresa (48 biti) mm e

sitového rozhrani, ktera ma 48 bitu. Jelikoz M T
je potfeba 64 bitu, vlozi se doprostfed dva FF | FE

fixni bajty v Sestnactkové soustavé 'ff:fe'. EUI-64 format (64 bitt)  Jigo | o0 P27 Fr | Fe |[alECIioRY

s L : , 2 X=0 \14_giobalni; 1 = lokalni
Nyni je je$té potfeba invertovat vyznam globant: T = fokan!

W X=17s } 0 =lokalni ;1 = globalni

Modifikovany EUM64  ['op Tag [ 27 ] Fr | Fe [z IECTOE]

zdali je identifikator globalné jednoznacny. identifikator

sedmého bitu prvniho bajtu, ktery urcuje,

Nap‘r’-|k|ad pOkUd méme MAC ad resu plivodni obrazek: [1] Scott Hogg: IPv6 Implementation and Practise, 2006
,00:18:8b:cd:3a:42“ bude globalni EUI-64 modifikovany identifikator rozhrani vypadat takto
,218:8bff:-fecd:3a42".

Naopak lokalni identifikator si administrator pfifazuje sam a mize tedy zvolit i velmi kratky zapis, jako napf.
,0:0:0:1% &i ,0:0:0:f“. V plné podobé by pak IPv6 adresa mohla vypadat 2001:db8:ab00:c3::f.

Kdyz se nyni vratime k linkovym lokalnim adresam z naseho vypisu, Ize poznat, Ze Linux pro identifikator

pouZzil EUI-64 modifikovany format a Windows 7 identifikator nahodné vygenerovany.

Identifikator zény

Zjednodusené FfeCeno pomaha zvolit spravné sitové rozhrani pro odchozi komunikaci. U linkovych lokalnich

¢i skupinovych adres nemusi byt jasné, jaké rozhrani pouzit, protoZze nelze sledovat Zadnou smérovaci
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tabulku pro tyto adresy. Proto se k adrese uvadi znak procento, nasledovany ,indexem zény“. Zéna miize

byt ozna€ena bud indexem rozhrani (napf. %11) nebo jeho jménem (napf¥. %eth0).

$ ssh fe80::2d0:bcff:fe5c:341a%eth0

Globalni individualni (2000::/3)

Nejvétsi ¢ast z IPv6 rozsahu zabiraji globalni individualni adresy. Zatim je pro né vyhrazen prefix 2000::/3,
ale v zasobé je jich mnohem vice. Globalni IPv6 adresa je ekvivalentem k vefejné IPv4 adrese a v
budoucnu budou vsichni na Internetu mezi sebou komunikovat pravé témito adresami. Globalni IPv6 adresa
se sklada z globalniho smérovaciho prefixu, identifikatoru podsité a identifikator sitového rozhrani.

Konkrétni zapis globalni IPv6 adresy z naSeho ukazkového vypisu pak vypada takto:

Linux: 2001:1488:ac14:1400:218:8bff:-fecd:3a42/64
Windows: trvala (vefejna) 2001:1488:a000:0:304d:d5e5:6534:edea a doCasna
2001:1488:a000:0:dc7:a2e6:f42d:75bf

Na Windows 7 se ve vychozim nastaveni generuje k rozhrani hned dvé globalni adresy a to dofasna
adresa s nahodnym identifikatorem a trvala adresa s nahodnym identifikatorem. DoCasna adresa se
pouziva pfi navazani spojeni do Internetu z divodu ¢asteéné anonymity a kazdych sedm dnu se vygeneruje
nova, pfesngji fe€eno se vygeneruje novy identifikator rozhrani. Trvalou adresu pak Ize pouzit jako fixni bod

pro navazani komunikace z venku nebo pro zaznam do DNS.

Pokud by bylo potfeba ve Windows vypnout pouzivani do€asnych adres, Ize pouzit pfikaz:
netsh int ipv6 set privacy state=disable

Pro vypnuti ndhodnych identifikatord pak prikaz:

netsh int ipv6 set global randomizeidentifiers=disable

V dal$im &lanku budeme pokraCovat v popisu individualnich IPv6 adres, probereme nejbéznéjsi skupinové

adresy a seznamime se s adresami pro tunelovaci mechanismy.

Autor: Emanuel Petr, Laboratofe CZ.NIC, vyzkumné a vyvojové centrum spravce ¢eské narodni domény.
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