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IPv6 a DNSSEC: povinna souéast Vaseho webu!
Mgr. Jiri Prusa, projektovy koordindtor, CZNIC, z. s. p. o.

Na konci loniského roku pfijala vlada Usneseni ¢. 982, které zavadi povinnost zabezpeceni domén drzenych
statni spravou prostirednictvim DNSSEC. Tato technologie pfedstavuje rozsifeni stavajiciho systému do-
ménovych jmen (DNS), které zvysuje jeho bezpecnost a reaguje rovné€z na stale ¢astéjsi kybernetické utoky
¢i snahy podvodného vylakani uzivatelskych informaci. Diky DNSSEC ma navstévnik Vasi stranky jistotu,
ze se nachazi skutené na téch webovych strankach, jejichz adresu zadal do prohlizece a informace, které
ziskal, jsou uplné a nebyly podvrzeny.

Usneseni vlady se zaméiuje rovnéz na podporu internetového protokolu verze 6 (IPv6), ktery reaguje
na nedostatek adresnich bloki IP adres verze 4. Ve srovnani s usnesenim z roku 2009 doslo jak na rozsiteni
okruhu subjektq, tak sluzeb, které musi novou verzi internetového protokolu podporovat. V ramci sluzeb se
povinnost podpory IPv6 nové vztahuje rovnéz na elektronické podatelny, resp. e-mailové servery, v je-
jichz ptipad¢ byva Casto implementace této technologie opomijena. U povinnych subjekti pak Usneseni vla-
dy ustanovuje povinnost podpory IPv6 u vSech projektu podporenych ze strukturalnich fondu, tj. rovnéz
pomérné Sirokého okruhu webovych prezentaci samospravy, at’ jiz se jedna o elektronické sluzby pfimo
podpotené ze strukturalnich fondl nebo informacni stranky slouzici pro publicitu projektu napf. v oblasti
vzdélavani ¢i zefektivnéni Cinnosti Gfadu.

Zejména pro ministerstva a kraje vlada stanovila povinnost zahrnout DNSSEC a IPv6 jako nedilnou
soucast vybérovych Fizeni na vSechny relevantni sluzby, mezi které vedle webhostingu patii rovnéz zajiste-
ni internetové konektivity. Na podporu [Pv6 by mélo byt pamatovano rovnéz u vetejnych zakazek na dodav-
ku informacnich systémt, ke kterym dnes uzivatelé Casto pfistupuji pres webové rozhrani. V této souvislosti
je tfeba upozornit na to, Ze opomenuti tohoto pozadavku se miize pomérn¢ dobte stat divodem pro odvolani
na UOHS a miize vést az k zruSeni dané vefejné zakazky. Specificky pak usneseni vlady zmifiuje nutnost
zahrnuti pozadavku na podporu IPv6 v ramci vybérovych fizenich na Komunikaéni infrastrukturu vefejné
spravy (KIVS) ¢i chybéjici podporu nové verze internetového protokolu u zakladnich registri, konkrétné
u Informacniho systému zakladnich registri (ISZR), kde pro komunikaci mezi tzv. agendovymi informacni-
mi systémy (AIS) a ISZR je mozné pouzivat pouze adresy IPv4 a IPv6 neni podporovana. Pti zadavani ve-
fejnych zakazek je tak tfeba si dat pozor na zahrnuti IPv6 nejen u sluzeb webhostingu, ale rovnéz datovych
sluzbach ¢i u prvki sitové infrastruktury, napt. routerti nebo switchii. Obzvlast’ dilezita je pak podpora IPv6
u specialnich zafizeni jako naptiklad firewaly, load-balancery, intrusion detection systémy a antispamy.
V souvislosti s poskytovanim datovych sluzeb je pak nutné upozornit na nova ,,Obecna pravidla fizeni sit'o-
vého provozu“?, ktera IPv6 davaji do souvislosti se sitovou neutralitou. Tato pravidla sluzbou piistupu k siti
Internet rozumi ptipojeni podporujici IPv4 i I[Pv6.

Ptesto, ze minimaln¢ u webovych a jmennych (DNS) serverti, maji organy statni spravy povinnost
podpory IPv6 jiz od 1. ledna 2011, prizkum sdruzeni CZ.NIC vramci evropského projektu GEN6
(www.genb6-project.eu) upozornil na to, Zze tuto povinnost ne vSechny uiady dodrzuji. Mezi Gfady, jejichz
stranky jsou pies IPv6 nepfistupné patii pfedevsim Ministerstvo pro mistni rozvoj, Ministerstvo zemédélstvi
a Ministerstvo vnitra. Podporu nové verze internetového protokolu pak neposkytuje ani jedna z komor nase-
ho Parlamentu. Naopak potésitelné zlepsSeni bylo v posledni dobé zaznamendno u Ministerstva obrany. Za
posledni rok udélaly velky pokrok rovnéz mésta a obce, pro které sice neni Usneseni vlady zdvazné, podpora
téchto technologii je vSak napt. jednim z hodnoticich kritérii v soutézi Zlaty Erb.

22 http://www.ctu.cz/cs/download/obecna_pravidla_a_doporuceni_pro_vyuzivani_rizeni_datoveho provozu 19122013.pdf
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Implementace IPv6 v organech vefejné spravy

Ministerstva 357% | 571% | 643% | 714% | 357 % | 64,3 %
Ustfedni organy statni spravy 500% | 81,8% | 583% | 727% | 333% | 27.3%
Krajské Urady 143% | 143% | 643% | 714% | 143% | 214 %
Mésta a obce s rozsif. plsobnosti 7,3 % 298% | 439% | 58,6 % 2,9 % 4.9 %

Zdroj: Sdruzeni CZ.NIC a projekt GEN6

Na podporu IPv6 a DNSSEC se viak nezaméfuje jen Usneseni vlady a strategie Digitalni Cesko 2.0, ale rovnéz
soutéz Zlaty erb?, ktera jiz druhym rokem zahrnuje podporu téchto technologii jako jedno z hodnoticich krité-
rii. O tom, ze implementace IPv6 a DNSSEC nemusi pfedstavovat slozitou a zdlouhavou zalezitost, vypovida
i letosni hodnoceni v krajskych kolech Zlatého erbu, kde z 200 ptihlasenych soutézicich vice nez Ctvrtina ziska-
la v tomto kritériu plny pocet bodt. Jen pro porovnani — v lonském roce to bylo ,,jen* 7 mést, resp. obci.

Ve snaze podpofit jednotlivé Gfady veetné mést a obci pii implementaci téchto technologii ptipravila
Akademie CZ.NIC, vzdélavaci centrum spravce ceské narodni domény, sérii kurzti s nazvem ,,IPv6
a DNSSEC ve vefejné spravé a verejnych zakazkach®. Ty jsou urCené vSem, ktefi se chtéji s IPv6
a DNSSEC seznamit blize, dozvédét se obecné postupy implementace téchto technologii a to, jak je zohled-
nit ve vetejnych zakazkach. Pro zastupce vetfejné spravy je kurz bezplatny! Dalsi kurzy jsou pak zaméreny
na praktické aspekty implementace obou technologii vetné nastaveni serverii. Vice informaci k jednotlivym
kurziim véetné termint a moznosti pfihlaseni najdete na strankach http://akademie.nic.cz.

3 www.zlatyerb.cz
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