DNSSEC

den tdaj, ktery je jen informativni a nen{ zaru¢ena jeho jedine¢nost,
a tim je keytag (nebo také id) klice — 16bitové ¢islo pouZivané pro
rychlou identifikaci.

Obecné doporudeni je pouzivat dva druhy kli¢d — ZSK (Zone
Signing Key) a KSK (Key Signing Key). Z ndzvii téchto klict vy-
plyvé, ze prvni typ bude pouzit pro podpis samotného obsahu zény
a druhy se bude pouzivat pouze pro podepisovani klica.

Toto rozdéleni je ¢isté praktické — vyména kli¢t v nadfazené zoné
neni trividlni operaci, a proto byla i v rdmci kli¢t zavedena hierar-
chie.

KSK je kli¢, ktery miize byt silngjsi (md véei pocet bittt), vysledny
podpis je vétsi, podepisovani timto klicem je vypocetné ndro¢néjsi a ta-
ké validace podpisti vytvofenych timto klicem je vypocetné ndrocnéjsi.

Proto je tento kli¢ pouzit pouze pro vytvofeni jediného podpisu
v celé z6né, a to podpisu véech DNSKEY zdznamii. Diky védi sile
kli¢ muaze byt v z6né publikovan a pouzivin del$i dobu bez ohroZeni
bezpec¢nosti. KSK se od ZSK lisi pouze jednim bitem v ptiznacich
klice (257 je KSK a 256 je ZSK).

ZSK je zase kli¢, ktery je slabsi a pouzivd se pro podpis vsech zd-
znami v z6né. Protoze je kli¢ slabsi, musi byt ménén Castéji, ale diky
hierarchii mezi KSK a ZSK neznamend vyména ZSK zddnou inter-
akei s nadfazenou zénou.

DNSSEC podpis
Dal3f novy RR typ, ktery je potieba pro vlastni digitdlni podpis po-
moc{ DNSSEC - typ zdznamu RRSIG. Pokud si jesté vzpomenete
na prvni dil naseho seridlu o technologii DNSSEC, tak jsme hned
na za¢dtku mluvili o RRSetech, coz jsou RR zdznamy, které maji
vSechny tdaje kromé RDATA stejné.

Termin RRSet je pro DNSSEC dulezity, protoze digitdlni podpis
se vytvafi pro RRSet, a nikoli pro jednotlivé RR zdznamy. DNS od-
povéd s DNSSEC muze vypadat napfiklad takto:
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Pokud se podivime na obsah RRSIG zdznamu, objevime polozky
uvedené v tabulce:

Polozky v RRSIG zaznamu

Z uzivatelského hlediska je obsah zdznamu RRSIG nezajimavy —
pokud hleddme chybu, pak miizeme pouze zkontrolovat tdaje, jako
jsou datum pocdtku a konce platnosti, keytag klice a vlastnika klice.
Ovéteni platnosti samotného digitdlniho podpisu neni v silich nor-
mélnich smrtelnika.

V piikladu vyse jsme se ptali pfimo autoritativniho serveru, keery
neprovadi validaci. Pokud stejny dotaz polozime nakonfigurovanému
validujicimu resolveru, bude vypadat napiiklad takeo:
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V piiznacich DNS zprdvy pfibyl ptiznak AD (Authenticated
Data). Ten indikuje, Ze validujici resolver ovéfil platnost DNSSEC
podpisu a data v DNS odpovédi jsou sprévnd a nebyla pozménéna.

Tento ptiznak ovsem dostaneme pouze tehdy, pokud pouzijeme
volbu +dnssec na piikazové fddce néstroje dig, kterd v DNS dotazu
nastavi pfiznak DO (DNSSEC OK). Pokud bychom tento ptiznak
nenastavili, tak v DNS odpovédi nepozndme, ze RR zdznamy byly
validovany.

Takto je zajisténa zpétnd kompatibilita s klienty, kteti DNSSEC
neznaji. Mozna vés v tuto chvili napadlo — a jak tedy klient poznd,
pokud byla data podvrzena a digitdlni podpis nesouhlasi? V takovém
piipadé se DNS odpovéd vrdti s chybovym piiznakem SERVFAIL
a $patnd odpoved se ke klientovi vitbec nedostane.

Névratovy kéd SERVFAIL bude nastaven i v pfipadé,
ze ,jen“ vypri Casové platnost podpisu. I tehdy jiz neni

RRSIG podpis platny a nebude validovdn. Proto je po-
tieba podpisy v zénovém souboru pravidelné obnovovat.

Pro odliSeni normalni chyby serveru a chyby ve vali-

daci DNSSEC podpisu byl zaveden specidlni ptiznak CD

(Checking Disabled), ktery nastavuje klient v dotazu na

validujici resolver. Tento pfiznak zplisobi ndvrat dat

v DNS odpovédi i v ptipadé, Ze podpis neni validni.

Podpis neexistujiciho zaznamu
V predchozim odstavci jsme si ukdzali, jak vypadd pod-

A Typ podepsaného zadznamu
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pis pomoci DNSSEC. Jist¢ jste si v§imli, Ze podepsané

K ¢emu je tento zdznam dobry? Pokud mdte spravné nakonfigu-
rovany rekurzivni DNS server, aby provddél validaci DNSSEC pod-
pist (ddle také validujici resolver), mliZe ovétit, ze data nebyla v pra-
béhu transportu zménéna nebo kompletné podvrzena.

To je pomérné dulezitd informace — validace podpist se vzdy pro-
vad{ na stran¢ klienta a podpis je vzdy pfedpocitdn dopfedu, takze
samotny DNSSEC nezatéZuje autoritativai DNS servery.
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jsou DNS zdznamy. V ptipadé, Ze dotazovany zdznam ne-
existuje, je v DNS odpovédi nastaven nédvratovy kéd na hodnotu
NXDOMAIN.

DNS odpovéd, kterd v sobé neobsahuje 724dnd data, oviem ne-
muze byt podepsdna. A v tuto chvili nastupuje dalsi typ RR zé-
znamu — NSEC:
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