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Struéna historie bezpeénosti doménovych jmen

Systém pojmenovani pocitacl textovymi nazvy vznikl velmi zahy poté, co vznikla sit ARPANET, coz byla
sit, ktera se pozdéji stala zakladem toho, ¢emu dnes fikame internet. Adresace pocitacli pomoci ¢iselnych

adres byla velmi neprakticka a proto se tento systém velmi rychle ujal.

V Uplnych poc&atcich nebyl tento systém centralizovany a kazdy pocita¢ si udrzoval vlastni kopii souboru pro
preklad jména na C€iselnou adresu. Tento soubor byl spravovany ruéné a zdznamy do néj pfidaval lidsky
operator. Zahy bylo jasné, ze je potfeba tento systém néjakym zpUsobem centralizovat. Prvni formailni
navrh Ize najit v dokumentu RFC 606 z prosince 1973; tento centralizovany systém fungoval celou dekadu
az do roku 1983.

S narlstem pfipojenych poéitacll na po¢atkem osmdesatych let zacal byt centralizovany systém pro spravu
vétsiho mnozstvi zaznami nevhodny. Probihajici diskuze vyustila v sérii dokumentl RFC 881 az 883, kde

John Postel a Paul Mockapetris vytyCili zaklady sou€asného systému DNS.

O tfi roky pozdéji sepisuje Paul Mockapetris dokumenty RFC 1034 a 1035, které shrnuji dosavadni vyvoj na
poli DNS. Tyto dva dokumenty stale obsahuji zakladni definice systétmu DNS a a¢ byly mnohokrat

aktualizovany, jsou stale platné.

V roce 1990 byl internet stale poklidné misto, kde jeho uzivatelé zili v poklidu a vzajemné harmonii. Nebo
ne? V tom samém roce pfichazi Steven M. Bellovin na zasadni chybu pfi pouzivani DNS. Vzajemna duvéra
mezi pocitali byla v té dobé vétSinou feSena pouze na zakladé spravného doménového jména v DNS. V

zasadé se nejedna o chybu samotného DNS, ale chybu pfilisné davéry v systém DNS.

Po zvefejnéni tohoto nedostatku se na pudé IETF, coz je organizace, ktera stoji za vétSinou internetovych
standardd RFC, zac¢ina uvazovat nad zabezpecenim systému DNS. Mezitim Eugene Kashpureff objevuje
dal$i zranitelnost v sou¢asnych implementacich DNS serverd, ktera mu do DNS umozniuje podvrhnout
libovolny zaznam. V roce 1997 pak pouziva tuto chybu k celosvétovému pfesmérovani stranek registratora
InterNIC na stranky své firmy AlterNIC. Je&té v témze roce vznika prvni dokument popisujici kryptografické
zabezpeceni systému DNS — RFC 2065. Tento dokument je pak béhem dvou dalSich let rozpracovan a v
roce 1999 je v RFC 2535 publikovana prvni verze systému DNSSEC, v roce 2005 pak v RFC 4033 az 4035
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nasleduje verze druha.

V roce 2008 objevuje v systému DNS dalSi zavaznou bezpecnostni chybu Dan Kaminsky. Tato chyba
umoznuje v fadu sekund az minut podvrhnout libovolny zaznam do DNS, a takto pfesmérovat napf.

libovolné webové stranky na server uto€nika.

A co to ten DNSSEC vlastné je? Systém DNSSEC kryptograficky zajistuje integritu dat poskytovanych DNS
servery. Pokud je DNSSEC pouzivan obéma stranami, neni jiz mozné podvrhnout a zménit obsah DNS a
bez védomi uzivatele pfesmérovat webové stranky nebo e-mailovou komunikaci na server utoCnika. A
nejedna se jen o stranky internetovych bankovnictvi, vzhledem k velkému dopadu utoku mize byt pro
uto¢nika zajimavé napadnout zpravodajské servery nebo jiné zdroje dllezitych informaci (napf. burzovni
zpravodajstvi). Situaci bych pfirovnal k neddvnému zobrazeni atomového vybuchu v televiznim vysilani,
nicméné internetovi utoCnici jsou dnes Casto soucasti organizovaného zlo€inu a utok na DNS bude spiSe
motivovan finanénim ziskem, at uz ve formé pfistupl do internetového bankovnictvi €i pramyslové

Spionaze.

Dnes se piSe rok 2009 a pomoci systétmu DNSSEC je chranéno pouze nékolik domén nejvyssi Urovné
vCetné nasi narodni .cz. Bezpecnostni chyba objevena Danem Kaminskym nastésti rozhybala stojaté vody

a o implementaci DNSSEC se zac¢ala mimo jiné zabyvat i americka administrativa.

Bézny uzivatel internetu se do styku s DNSSEC pravdépodobné pfimo nedostane, ukol zabezpedit systém
DNS lezi na jejich poskytovateli pfipojeni, ktefi musi nakonfigurovat DNSSEC na svych DNS serverech tak,
aby tyto servery ovéfovaly integritu DNS dat. Koncovi uZivatelé si mohou vyzkousSet, zda-li jejich
poskytovatel pfipojeni podporuje DNSSEC na strankach www.dnssec.cz. Z opacné strany, tedy na strané
poskytovatell obsahu (napf. www.vesmir.cz), pak musi dojit k zabezpeceni pomoci DNSSEC tak, aby

uzivatelé mohli ovéfit pravost informaci z DNS.
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